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персональных данных неопределенному кругу лиц;

- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
– использование персональных данных – действия (операции) с персональными данными, совершаемые оператором персональных данных в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;
– общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;
– оператор персональных данных — ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

2. Понятие и состав персональных данных обучающихся и их законных представителей.

2.1.  Персональные данные обучающихся и их законных представителей (далее - персональные данные обучающихся и их законных представителей) – информация, необходимая ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» в связи с осуществлением образовательной деятельности. Под информацией об обучающихся и их законных представителей понимаются сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность.

2.2.  К персональным данным обучающихся и их законных представителей, получаемым ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» и подлежащим хранению в ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения, содержащиеся в личных делах обучающихся:
– сведения, удостоверяющие личность обучающегося (свидетельство о рождении или паспорт);
– сведения о составе семьи;
– информация о достижениях обучающегося;
– адрес регистрации и проживания, контактные телефоны, адреса электронной почты;

- документы о состоянии здоровья обучающегося в рамках образовательной программы (сведения об инвалидности, о наличии хронических заболеваний, медицинское заключение об отсутствии противопоказаний для обучения в образовательном учреждении конкретного вида и типа, о возможности изучения предметов, представляющих повышенную опасность для здоровья и т. п.);

-  документы, подтверждающие права обучающегося на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т. п.);
– иные документы, содержащие персональные данные (в том числе страховой номер индивидуального лицевого счета застрахованного лица в системе персонифицированного учета ПФР (далее по тексту СНИЛС);
– другая информация, необходимая ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» в связи с осуществлением образовательной деятельности.

3. Порядок получения и обработки персональных данных обучающихся и их законных представителей.

3.1.  Обработка персональных данных обучающегося и его родителей (законных представителей) может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов; содействия обучающемуся в обучении, обеспечения их личной безопасности; контроля качества обучения, обеспечения сохранности имущества, пользования льготами, и иных целях установленных Правительством РФ и органов власти, предусмотренными законодательством Российской Федерации и локальными актами.

3.2.  В целях обеспечения прав и свобод человека и гражданина ДДТ Кронштадтского района Санкт-Петербурга «Гад чудес» и его представители при обработке персональные данные обучающихся и их законных представителей обязаны соблюдать следующие требования:
– обработка персональные данные обучающихся и их законных представителей может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, регламентирующих образовательную деятельность;
– при определении объема и содержания обрабатываемых персональные данные обучающихся и их законных представителей ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» руководствуется Конституцией Российской Федерации, нормативными и распорядительными документами Минобрнауки РФ, Рособразования и Рособрнадзора, Уставом;
– получение персональных данных осуществляется путем представления их законным представителем обучающегося лично или обучающимся достигшем совершеннолетия;
– законный представитель обучающегося, совершеннолетний обучающийся, обязан предоставлять ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» достоверные сведения о себе, своем ребенке и своевременно сообщать оператору персональных данных об изменении этих персональных данных. ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» имеет право проверять достоверность сведений, предоставленных законным представителем, сверяя данные с оригиналами предоставленных документов.
– ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» не имеет права получать и обрабатывать персональные данные обучающихся и их законных представителей о политических, религиозных и иных убеждениях и частной жизни субъектов персональных данных.
– ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» не имеет право получать и обрабатывать персональные данные обучающихся и их законных представителей о членстве в общественных объединениях или профсоюзной деятельности субъектов персональных данных, за исключением случаев, предусмотренных федеральным законом.

3.3.  Согласие субъекта на обработку персональных данных не требуется в следующих случаях:
– обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора персональных данных;
– обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором персональных данных исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;
– обработка персональных данных осуществляется при обезличивании персональных данных;
– обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
– в целях включения персональные данные обучающихся и их законных представителей в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус региональных и федеральных автоматизированных информационных систем;
– обработки адресных данных, необходимых для доставки почтовых отправлений организациями почтовой связи;
– когда обработка персональных данных осуществляется в целях однократного пропуска на территорию ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» или в иных аналогичных целях;
- обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора персональных данных функций, полномочий и обязанностей;

- обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

- обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

- обработка персональных данных необходима для осуществления прав и законных интересов оператора персональных данных или третьих лиц, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

- обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

- обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, при условии обязательного обезличивания персональных данных;

- обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее - персональные данные, сделанные общедоступными субъектом персональных данных);

- обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с Федеральным законом.

3.4.  К обработке персональных данных обучающихся и их законных представителей имеют доступ сотрудники, список которых определен в п.4.1. настоящего Положения.

3.5.  Использование персональных данных возможно только в соответствии с целями, определившими их получение. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

3.6.  Передача персональных данных обучающихся и их законных представителей возможна только с согласия законных представителей или в случаях, прямо предусмотренных законодательством, с соблюдением следующих требований:
– не сообщать персональные данные обучающихся и их законных представителей третьей стороне без письменного согласия законных представителей обучающегося, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, установленных федеральным законом;
– предупреждать лиц, получающих персональные данные обучающихся и их законных представителей, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные обучающихся и их законных представителей, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными обучающихся и их законных представителей в порядке, установленном федеральными законами;
– передача персональных данных от оператора персональных данных или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;
– при передаче персональные данные обучающихся и их законных представителей за пределы ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» оператор персональных данных не сообщает эти данные третьей стороне без письменного согласия родителей (законных представителей), за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных или в случаях, установленных федеральным законом.

3.7.  Доступ к персональным данным обучающихся и их законных представителей разрешен только специально уполномоченным лицам, установленным приказом директора ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», при этом указанные лица должны иметь право получать только те персональные данные обучающихся и их законных представителей, которые необходимы для выполнения конкретных функций при исполнении ими своих должностных обязанностей.

3.8.  Запрещено запрашивать информацию о состоянии здоровья субъектов персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности осуществления образовательного процесса.

3.9.  Требования к обеспечению конфиденциальности персональные данные обучающихся и их законных представителей распространяются на обработку с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными.

3.10.  Хранение персональных данных обучающихся и их законных представителей  осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

3.11.  В процессе хранения персональных данных обучающихся и их законных представителей обучающихся и их законных представителей в ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» обеспечиваются:
– требования нормативных документов, устанавливающих правила хранения конфиденциальных сведений;
– сохранность имеющихся данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящим Положением;
– контроль за достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений.

3.12.  Обработка персональных данных обучающихся и их законных представителей без использования средств автоматизации осуществляется в соответствии с законодательством Российской Федерации и "Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", утвержденным Постановлением Правительства Российской Федерации от 15.09.2008 N 687.

3.13.  Обработка персональных данных, осуществляемая без использования средств автоматизации, проводится таким образом, чтобы в отношении каждой категории персональных данных были:
– определены места хранения персональных данных (материальных носителей) и установлен перечень лиц, осуществляющих обработку персональных данных, либо имеющих к ним доступ;
– обеспечено раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
– соблюдены условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.

3.14.  Обработка персональных данных в информационных системах осуществляется на основании нормативных актов об обработке данных в указанных системах, а также иных нормативных актов РФ.

3.15.  Для защиты персональных данных, подвергаемых автоматизированной обработке, предусматривается разграничение прав пользователей, шифрование и запаролирование информации, используются программные средства предотвращения несанкционированной утечки информации и иные меры предусмотренные действующим законодательством и технически возможные на имеющемся оборудовании ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

3.16.  Предоставление персональных данных обучающихся и их законных представителей государственным органам производится в соответствии с требованиями действующего законодательства и настоящим Положением.

3.17.  Документы, содержащие персональные данные обучающихся и их законных представителей, могут быть отправлены через организацию федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информацией, и за незаконное ее разглашение законодательством предусмотрена ответственность. Далее, конверт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только реквизиты, предусмотренные почтовыми правилами для заказных почтовых отправлений.

3.18. Запрещается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу, передавать персональные данные по электронной почте. Сведения передаются в письменной форме и должны иметь гриф конфиденциальности.

4. Доступ к персональным данным обучающихся и их законных представителей.

4.1.  Внутренний доступ (доступ внутри ДДТ Кронштадтского района Санкт-Петербурга «Град чудес») предоставляется следующему перечню лиц, в пределах производственной необходимости доступ к персональным данным обучающихся и их законных представителей:
– директор ДДТ Кронштадтского района Санкт-Петербурга «Град чудес»;
– заместители директора;

– документовед;
– методист
– педагог дополнительного оборудования;
– специалист по кадрам;
– педагог-организатор;
– концертмейстер.

4.2.  Лица, имеющие доступ к персональным данным используют персональные данные обучающихся и их законных представителей лишь в целях, для которых они были предоставлены.

4.3.  Помимо лиц, указанных в п. 4.1, 4.5 настоящего Положения, право доступа к персональным данным обучающихся и их законных представителей имеют только лица, специально уполномоченные действующим законодательством.

4.4.  Не имеет права получать информацию об обучающемся родитель, лишенный или ограниченный в родительских правах на основании вступившего в законную силу постановления суда, запрет вступает в силу с момента предоставления постановления суда, вступившего в законную силу в ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

4.5.  Внешний доступ:
– к числу массовых потребителей персональных данных вне ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» относятся государственные функциональные структуры: налоговые инспекции, правоохранительные органы, органы статистики, органы социального страхования, пенсионные фонды, федеральные и региональные органы управления образованием, подразделения муниципальных органов управления, работники СПб ГКУ «ЦБ»;
– надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции;
– другие организации наделенные правом истребовать персональные данные.

5. Защита персональных данных обучающихся и их законных представителей:

5.1.  Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.

5.2.  Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

5.3.  Защита персональных данных представляет собой предупреждение нарушения доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечение безопасности информации в процессе управленческой и производственной деятельности ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

5.4.  Защита персональных данных обучающихся и их законных представителей от неправомерного их использования или утраты обеспечивается ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» за счет собственных средств в порядке, установленном федеральным законом.

5.5.  «Внутренняя защита».

5.5.1.  Регламентация доступа сотрудников ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между сотрудниками.

5.5.2.  Для обеспечении внутренней защиты персональных данных обучающихся и их законных представителей применяются следующие меры:
– ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют доступа к конфиденциальной информации;
– избирательное и обоснованное распределение документов и информации между сотрудниками;
– рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации;
– знание сотрудником требований нормативно – методических документов по защите информации и сохранении тайны;
– наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;
– организация порядка уничтожения информации;
– своевременное выявление нарушения требований разрешительной системы доступа сотрудниками;
– воспитательная и разъяснительная работа с сотрудниками по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

5.6.  «Внешняя защита»:

5.6.1.  Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение и других противоправных действий.

5.6.2.  Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», посетители, работники других организационных структур. Посторонним лицам не предоставляются сведения о распределении функций, рабочих процессах, технологии составления, оформления, ведения и хранения документов, дел и рабочих материалов в ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

5.6.3.  Для обеспечения внешней защиты персональных данных обучающихся и их законных представителей соблюдаются следующие меры:
– порядок приема, учета и контроля деятельности посетителей;
– пропускной режим;
– технические средства охраны, сигнализация;
– требования к защите информации соблюдается при интервьюировании и собеседованиях.

5.6.4.  Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать письменное согласие о соблюдении конфиденциальности персональных данных и правил их обработки.

6. Права, обязанности и ответственность субъекта персональных данных.

6.1.  Закрепление прав субъектов персональных данных, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем.

6.2.  Законные представители обучающихся должны быть ознакомлены под подпись с документами ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», устанавливающими порядок обработки персональных данных обучающихся и их законных представителей, а также об их правах и обязанностях в этой области.

6.3.  В целях защиты персональных данных, хранящихся в ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», законные представители, за исключением лиц указанных в п. 4.4, имеют право:

6.3.1.  Получать полную информацию о своих персональных данных и персональных данных  своего ребенка.

6.3.2.  Иметь свободный бесплатный доступ к своим персональным данным и персональным данным своего ребенка, включая право на получение копий любой записи, содержащей персональные данные, в порядке и за исключением случаев, предусмотренных действующим законодательством.

6.3.3.  Требовать от ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» уточнения своих персональных данных и персональных данных своего ребенка, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.3.4.  Получать информацию, касающуюся обработки его персональных данных и персональных данных своего ребенка, в том числе содержащую: подтверждение факта обработки персональных данных, а также цель такой обработки; способы обработки персональных данных; сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ; перечень обрабатываемых персональных данных и источник их получения; сроки обработки персональных данных, в том числе сроки их хранения; сведения о том, какие юридические последствия для него может повлечь за собой обработка его персональных данных.

6.3.5.  В случае отказа оператора персональных данных исключить или исправить персональные данные законные представители имеют право заявить в письменной форме о своем несогласии с соответствующим обоснованием.

6.3.6.  Требовать об извещении ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающихся и их законных представителей обо всех произведенных в них исключениях, исправлениях или дополнениях.

6.3.7.  Обжаловать в суде любые неправомерные действия или бездействия ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» при обработке и защите его персональных данных.

6.3.8.  Сведения о наличии персональных данных должны быть предоставлены законному представителю в доступной форме и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных. Доступ к своим персональным данным предоставляется законному представителю при личном обращении либо при получении запроса. Запрос должен содержать номер основного документа, удостоверяющего личность законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством Российской Федерации.

6.4.  В целях обеспечения достоверности персональных данных родители (законные представители) обязаны:

6.4.1. Передавать ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» комплекс достоверных, документированных персональных данных, состав которых установлен нормативными и распорядительными документами Минобрнауки РФ, Рособразования и Рособрнадзора, Уставом, своевременно сообщать об изменении своих персональных данных и персональных данных ребенка;

6.4.2.  Законные представители обучающихся ставят ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» в известность об изменении фамилии, имени, отчества, даты рождения, адреса проживания и регистрации, контактных телефонов и других данных.

7. Ответственность оператора персональных данных.

7.1.  Нарушение законодательства о персональных данных, в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" влечет за собой гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность, налагаемую в судебном порядке.

7.2.  Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.

7.3.  Директор ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», разрешающий доступ сотрудника к документу, содержащему персональные данные обучающихся и их законных представителей, несет персональную ответственность за данное разрешение.

7.4 Каждый сотрудник ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» получающий для работы документ, содержащий персональные данные обучающихся и их законных представителей, несет единоличную ответственность за сохранность носителя и конфиденциальность полученной информации.

7.5 Сотрудник ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», имеющий доступ к персональным данным обучающихся и их законных представителей в связи с исполнением должностных обязанностей:
– обеспечивает хранение информации, содержащей персональные данные обучающихся и их законных представителей, исключающее доступ к ним третьих лиц. В отсутствие сотрудника на его рабочем месте не должно быть документов, содержащих персональные данные обучающихся и их законных представителей;
– при уходе в отпуск и иных случаях длительного отсутствия работника на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные обучающихся и их законных представителей лицу, на которое локальным актом ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» (приказом, распоряжением) будет возложено исполнение его должностных обязанностей. В случае, если такое лицо не назначено, то документы и иные носители, содержащие персональные данные обучающихся и их законных представителей, передаются другому сотруднику, имеющему доступ к персональным данным обучающихся и их законных представителей на основании приказа директора ДДТ Кронштадтского района Санкт-Петербурга «Град чудес»;

– при увольнении сотрудника, имеющего доступ к персональным данным обучающихся и их законных представителей, документы и иные носители, содержащие персональные данные обучающихся и их законных представителей, передаются другому сотруднику, имеющему доступ к персональным данным на основании приказа директора ДДТ Кронштадтского района Санкт-Петербурга «Град чудес».

7.6.  Доступ к персональным данным обучающихся и их законных представителей имеют сотрудники ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», которым персональные данные необходимы в связи с исполнением ими должностных обязанностей.

7.7.  В случае, если ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» оказывает услуги юридические и физические лица на основании заключенных договоров (либо иных оснований) и в силу данных договоров они должны иметь доступ к персональным данным обучающихся и их законных представителей, то соответствующие данные предоставляются ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» только после подписания с ними соглашения о неразглашении конфиденциальной информации. В исключительных случаях, исходя из договорных отношений с контрагентом, допускается наличие в договорах пунктов о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных обучающихся и их законных представителей.

7.8.  Доступ к персональным данным обучающихся и их законных представителей возможен в случае ознакомления сотрудника под подпись с настоящим Положением. При наличии иных нормативных актов (приказы, распоряжения, инструкции и т. п.), регулирующих обработку и защиту персональных данных обучающихся и их законных представителей, с данными актами также производится ознакомление сотрудника под подпись и оформления письменного согласия о соблюдении конфиденциальности персональных данных и правил их обработки.

7.9.  Допуск к персональным данным обучающихся и их законных представителей иных сотрудников ДДТ Кронштадтского района Санкт-Петербурга «Град чудес», не имеющих надлежащим образом оформленного доступа, запрещается.

7.10.  Передача (обмен и т. д.) персональных данных между подразделениями ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» осуществляется только между сотрудниками, имеющими доступ к персональным данным обучающихся и их законных представителей.

7.11.  Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающихся и их законных представителей, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

7.12.  За неисполнение или ненадлежащее исполнение сотрудником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания, а также ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» предоставляет сведения о нарушении конфиденциальности персональных данных обучающихся и их законных представителей  в уполномоченные государственные органы.

7.13.  Отсутствие контроля со стороны ДДТ Кронштадтского района Санкт-Петербурга «Град чудес» за надлежащим исполнением работником своих обязанностей в области обеспечения конфиденциальности и безопасности персональных данных не освобождает работника от таких обязанностей и предусмотренной законодательством РФ ответственности.

7.14.  Должностные лица, в обязанность которых входит ведение персональных данных обучающихся и их законных представителей, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации – влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

7.15.  В соответствии с Гражданским Кодексом лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных обучающихся и их законных представителей, привлекаются к дисциплинарной и материальной ответственности.

7.16.  Должностные лица, в обязанность которых входит ведение персональных данных обучающихся и их законных представителей, несут уголовную ответственность за незаконный сбор или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, в публично демонстрирующемся произведении или в средствах массовой информации.

